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Guide de configuration EDUROAM pour les
utilisateurs de Windows 7



Connexion au réseau "eduroam" :

1.1 Ouvrir les connexions sans fil : (clic-droit sur I'icbne Wifi de la barre des taches)

Non connecté - Des connexions sont disponibles

16:12
05/02/2013

al |l- El %! )

1.2 Sélectionnez le réseau "eduroam" :

Non connecté
l:d:ﬂ] Des cannexions zont disponibles
Cannexion réseau zans fil

eduroam [}‘,

eduspet

Ouvrir le Centre Reéseau et partage

11:18
05/02/2013
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1.3 Sélectionnez "Connexion automatique" puis cliquez sur "Connecter" :

Non connecté *p

:dﬂ Des connexions sont disponibles

Cannexion réseau zans fil -

eduraam q!ﬁ“ ‘

— Connexion onnecter
v ; G m |=
=l automatique ‘

1
eduspot ﬁ‘“

11:18
05/02/2013

Les informations didentification fournies par le serveur n'ont pas pu étre validées.
Mettez fin & la connexion et contactez votre administrateur avec les informations
indiquées dans les détails. Vous pouvez continuer a vous connecter, mais cela
Vous expose 3 un risque de sécurité i€ & un possible serveur non autorisé.

1

11:18

a [me 3 -~ )]
* & O os02r013
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1.5 La banniere d'authentification apparait :

e Pour les personnels Lyonl : prénom.nom@univ-lyonl.fr (le "@univ-
lyonl.fr" est OBLIGATOIRE) + mot de passe du portail intranet,

e Pour les étudiants Lyon 1: pxxxXxxxxxx@univ-lyonl1.fr (ou "Xxxxxxxx" et le
numéro d'étudiant — le "@univ-lyonl.fr" est OBLIGATOIRE) + mot de
passe du portail etu,

e Pour les étudiants et personnels de I'enseignement supérieur non Lyon 1.:
utilisez le login login@votreétablissementdorigine.fr (consultez votre
service informatique pour ces informations) avec le mot de passe associé.

Exemple pour un personnel Lyonl :

Authentification réseau
Veuillez entrer les informations d'identification utilisateur

Authentification réseau
Veuillez entrer les informations d'identification utilisateur

|‘ b |ptmommn @univ-lyonl.fr
‘ I ........l

11:19
05/02/2013

11:18

- By (al ~
05/02/2013 > & .o )

P I.v El Fo) i)

[ La tentative de connexion n’a pas pu étre

Les informations didentification fournies par le serveur n'ont pas pu étre validses.
Mettez fin & la connexion et contactez votre administrateur avec les informations
Indiquées dans les détails. Vous pouvez continuer 3 vous connecter, mais cela

VOUS EXPOSE 3 un risgue de sécurité fié 3 un possible seryeur non autorisé.

[v] Détais Terminer | femeat i

11:19

a [me 3 -~ )
P 82 ® onnms

1.7 Il faut a présent vérifier/modifier quelques parametres : Ouvrez le "Centre
Réseau et partage" (clic-droit sur l'icbne sans fil) :
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Résoudre les problémes

Ouvrir le Centre Régeau et-rpartége

A 5wl i WY

05/02/2013

Eqmpe_ anvgrgence Version du Mercredi 21Février 2013
Mobilité- Réseau




1.8 Cliquez sur "Gérer les réseaux sans-fil"

)

(R i = Tous e P e configution » Contve s e ptage

3
Page d'accueil du panneau de =

configuration Afficher les informations de base de votre réseau et configurer des connexions

) 7 Afficher |'integralite du réseau
[ — e — 9

Gérer les réseaux sans fil ) L"*&‘ [& 0

Madifier les paraméﬁ dela > univ-fyonl.fr

carte (cet ordinateur)

Modifier les parameétres de Afficher vos réseaux actifs Se connecter ou se déconnecter

T univ-lyonLfr Typed ?cces: Internet
g Connexions : !l Connexion réseau sans fil

partage avancés

Réseau avec domaine >
(eduroam)

Modifier vos parameétres réseau

ﬁa Configurer une nouvelle connexion ou Un Nouveau réseau
-

Configurez une connexion sans fil, haut débit, d'acces a distance, ad hoc ou VPN, ou configurez un
routeur ou un point d'acces.

Connexion & un réseau

Connectez-vous ou reconnectez-vous 3 une connexion de réseau sans fil, cablé, d'accés a distance
ou VPN,

’% Choisir les options de partage et de groupe résidentiel
Voir aussi Accédez aux fichiers et aux imprimantes se trouvant sur d‘autres ordinateurs du réseau ou modifiez

Gioupe féckinitiel les paramétres de partage.

Options Internet Résoudre les problemes

Pare-feu Windows * Diagnostiquez et réparez les problémes de réseau ou accédez a des informations de dépannage.

1.9 Dans la liste des réseaux, clic-droit sur "eduroam" - "Propriétés" :

Gérer les réseaux sans fil (Connexion réseau sans fil)

Windows tente de se connecter a ces réseaux dans I'ordre indiqué ci-dessous.

Ajouter  Supprimer  Propriétésdela carte  Typesde profils  Centre Réseau et partage

Réseaux que vous pouvez afficher, modifier et réorganiser (1)
= eduroam Sécunté: WPA2 - E Connedon gutomati.,,

Propriétés
Qupprimer un réseau

Renommer

s.‘\ eduroam Nom du profil : eduroam Type de radio : Prise en charge des différentes possibilités
g Type de sécunté: WPA2 - Entreprise Mede : Connexion automatique

Equipe Convergence
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1.10 Dans la fenétre qui s'ouvre cliquez sur l'onglet "Sécurité" :

eduroam

eduroam

SSID @

Type de réseau : Point d'accés

Disponibiite du Tous les utilisateurs
réseau ¢

|7 Me connecter automatiquement lorsque ce réseau est 3 portée
[~ Me connecter 3 un réseau faveri prioritaire si cela est possible
[|Me connecter méme si le réseau ne diffuse pas son nom (SSID)
|| Activer les paramétres de la connexion WLAN

===
| Configurer... |

- .i’.ro.priétésdu fégé;usamﬁiedumam = @

jl Séaurité
Typedeséaurité:  |WPA2-Entreprise v
Type de
chiffrement : [AES ""]

Choisissez une méthede d'authentification réseau :
[Microsoft: PEAP (Protected EAP) ~| | paramétes |

[7] Mémoriser mes informations didentification pour
cette connexion & chaque fois que je suis connecté

[ o< ][ Annuer |

Eqmpe_ g:(,)nvelrgence Version du Mercredi 21Février 2013
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1.12 Dans l'onglet "Paramétres 802.1X" veérifier la configuration comme suit :

— e ——

.Pammém.avancﬁs C e

)| || Paramétres 802.1X | paramétres 802,11 |
b

[¥] Spédifier le mode d'authentification :

{Autrentfcation e tutisater o =] | srvegater dent.

" | Supprimer les nfarmations didentification pour tous les
utilisateurs

[ Activer V'authentification unique paur ce réseau

i @ Immediatement avant l'ouverture de session de lutilisateur
' Immediatement apres {buverture de ssssion de |Utilisateur

Deial maxy

[7] Autoriser I'affichage de baites de dialogue
suppiémentaires pendant |'suthentificstion unique

[] Ce réssau utilise des réseaux locaux virtuels distincts pour
I'authentification de l'ardinateur et de |utilisateur

"Authentification de I'utilisateur ou de l'ordinateur” doit étre sélectionné.

1.13 Dans l'onglet "Paramétres 802.11", vérifiez la configuration comme suit. Puis
cliquez sur "OK".

B L S

Paramétres—avanoés ; - ‘

|| | Paramétres 802.1x | Paramétres 802.11

Itinérance rapide

[~] Activer la mise en cache de la dé PMK (Pairwise Master Key)
Durée de via de la cle PME (mingkes) ‘ ;:T]v— l
Norabre dentrées dans 1z cache PME 171'23‘\

[ Ce réseau utilise Vauthentification préalable.
Nbre max, de tentatives dauthentiflcstion T =
aatable 3 =
preatable L 4|

. [T Activer a conformité aux normes FIPS (Federal Information
Processing Standards) pour ce réseau
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1.14 De retour sur la fenétre des propriétés de la connexion, cliquez sur le bouton
"Parametres” au niveau de la méthode d'authentification.

Prépriétés du réseau sans fil eduroam . = M

o Secste |

Typedeséaurité:  WPA2-Entreprise v
Type de
chiffrement ; [AES '}

Choisissez une méthode d'authentification réseau :
[ Microsoft: PEAP (Protected EAP) ,]M

[7] Mémoriser mes informations d'identification pour
cette connexion & chaque fois que je suis connecté

Lo J[ Amder |

1.15 Sivous avez des soucis de connexion, décocher la case "Valider le certificat du
serveur”. Sinon laissez le réglage par défaut.
Ensuite cocher "Activer la reconnexion rapide",
Puis sélectionner "EAP-MSCHAP version 2" comme méthode d'authentification,
Enfin cliquer sur "Configurer" :

Propriétés EAP protégées =)

Lors de la connexion :
[ valider le certificat du serveur

Connexion 3 C2S Serveurs :

Aubarites da cartification « acine de conflance

] <
|| AC Raiz Certicamara S.A. [
[”] AC RAIZ DNIE

[] AC RATZ FNMT-RCM
[] Ac1RATZ MTIN

[ ACEDICOM Root
"] AChLE -
< | m =ik

| Ne pas demander 3 |utilisateur d'autoriser de nouveaux
serveurs ou des autorites de certification approuvees,

Sélectionner la méthode d'authentification :

[Mot de passe séauisé (EAP-MSCHAP version2) =] Lﬁm—l

[7] Activer la reconnexion rapide
|| Appliquer Ia protection d'accés réseau i
[ "] Déconnect, si le serveur ne présente pas TLV de liaison de chiffr,

[~| Activer Ia protection de
la confidentialité
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1.16 Deécocher la case "Utiliser automatiguement mon nom et mon mot de passe

Windows d'ouverture de session”, puis validez toutes les fenétres en cliquant sur
IIOKII.

o

Propriétés EAP MSCHAPv2

Lors de la connexion

_ LUttiliser automatiquement mon nom et man mot de
[ passe Windows d'cuverturs de session (et
éventuellemert le domaine}

[ ok | [ Ander |

1.17 Au bout de quelques secondes la connexion s'établit.

Sur certains équipements, I'écran d'authentification réapparait.
Entrez alors vos informations d'authentification comme vu a |'étape 1.5

Bon Surf
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