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1. Avant-propos

Université Claude Bernard| Lyon 1

« eduroam » est le principal réseau Wi-Fi de I'Université Claude Bernard Lyon 1 (UCBL). Il est
diffusé sur I'ensemble des campus de I'université et permet aux personnels et aux étudiants de I'UCBL
d'accéder aux services numériques de I'établissement, ainsi qu'a Internet, en utilisant leur compte de
connexion institutionnel, et ce dans les meilleures conditions de sécurité et de performance. Il est aussi
utilisable par toute personne issue d’'un autre établissement de la communauté Enseignement
Supérieur et Recherche, qui peut s'y connecter a l'aide du compte de connexion fourni par son

établissement d'origine.

Cette documentation vise a faciliter votre premiére connexion au réseau eduroam, en tenant
compte des particularités du systéme d’exploitation que vous utilisez. Une fois cette premiere
connexion réussie, vos connexions ultérieures a eduroam s'établiront automatiquement sans

intervention de votre part.

2. Je ne me trompe pas d’identifiant de connexion a eduroam

Quel que soit le type de systeme d'exploitation que vous utilisez pour vous connecter au réseau
eduroam, vous devrez saisir lors la premiere connexion votre identifiant et le mot de passe associé en
respectant absolument la forme de I'identifiant indiquée dans le tableau ci-dessous.

Si je suis :

Mon identifiant eduroam
sera du type :

Exemple :

personnel de 'UCBL

prenom.nom@univ-lyonl.fr

sandrine.dupont@univ-lyon1.fr

étudiant(e) a 'UCBL

numetu@univ-lyonl.fr

p1234567 @univ-lyonl.fr

membre d’un autre
établissement de la
communauté Enseignement
Supérieur et Recherche

identifiant@etab d'origine

romy.schneider@uni-heidelberg.de
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3. Je me connecte a eduroam avec Windows

3.1.Procédure

Vouvre les connexions sans fil en cliquant sur I'icone [F=ll ou sur I'icone @
L
située dans la barre des taches en bas a droite de mon écran

@

EE el Dans la liste des réseaux Wi-Fi disponibles, je clique sur
le réseau eduroam puis sur Se connecter en vérifiant
bien que la case Se connecter automatiquement soit
cochée

eduroam
Sécurisé

E Se connecter automatiquement

Se connecter

ertestv8

INSA-INVITE

Galaxy S222A44

This is my no no square

TP-Link_8026

Parametres du réseau et Internet

Modifier des paramétres, pour rendre une connexion limitée.

ﬁff eduroam

Connexion

7 ]

Entrez votre nom d'utilisateur et votre mot de

Wi-Fi Mode Avion passe

12:06

A DEHDOG X m ' L

12/03/2024

(0]'¢ Annuler

(7 UCBL-Portail

Je saisis mon identifiant (Cf. chapitre 2)
dans le champ Nom d’utilisateur, ainsi que o
le mot de passe associé, puis je valide avec (@ ertestvs
OK
% INSA-INVITE

A
3

*

Parameétres du réseau et Internet

ier des parametres, pour rendre une connexion limitée.

7

Mode Avion
12:08

A B B O @ dx FRrA J

12/03/2024
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a eduroam
Sécurisé

@ Poursuivre la connexion ?

Si vous vous attendez a trouver eduroam a cet
Si cette fenétre s’affiche, je emplacement, connectez-vous. Dans le cas
cliqgue sur Se connecter contraire, il s'agit d'un autre réseau portant le

méme nom.

Afficher les détails du certificat

| Se connecter | Annuler

Paramétres réseau & Internet

g «@»

Point d'accés
Mode Avion sans fil mobile

09:43

(1]
% & W= ) FrA 18/11/2021

eduroam
Connecté, sécurisé

Propriétés @

Baornits Je suis connecté(e) !

UCBL-Portail

N

o>

ertestv8

N

INSA-INVITE

3

1 ]

Redmi Note 9S

o

Réseau masqué

A

Parameétres du réseau et Internet

ur rendre un exion limitée.

S )

Point d'accés
Mode Avion sans fil mobile

ERA 14:26 51

12/03/2024
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3.2.Un probléme ?

Les raisons pour lesquelles la procédure de connexion a pu échouer sont tres variées. Si je ne suis
pas parvenu(e) a me connecter, un moyen simple de remédier au probléeme consiste généralement a
oublier le réseau eduroam puis a recommencer la procédure de connexion décrite précédemment.

eduroam
Sécurisé

Se connecter
|:| Se connecter at

Propriétés

Oublier @

Dans la liste des réseaux Wi-Fi
disponible, je fais un clic droit sur
eduroam, puis je sélectionne Oublier

UCBL-Portail

ertestv8

INSA-INVITE

Réseau masqué

aseau et Internet

Modifier des paramét pour rendre une connexion limitée.

7 e

Wi-Fi Mode Avion

E = & dx

15:35
12/03/2024

&

@

Je recommence la procédure de connexion
(Cf. chapitre 3.1) en prenant soin de vérifier
a nouveau mon identifiant et mon mot de
passe (Cf. chapitre 2)
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4. Je me connecte a eduroam avec un Mac

4.1.Procédure

Je clique sur Il'icone Wi-Fi en haut a droite de mon écran : -

® ¢ 9 Q 8 © Mar12m

@
N - ol
ag

Réseau connu

bed e rteatva 8 Dans la liste des réseaux Wi-Fi disponibles, je
st cligue sur le réseau eduroam

Autres réseaux

% eduroam )

%= INSA-INVITE

% UCBL-Portail L g
% UPNR A
% ertestvé [*) ¢ :
L 4
% |INR
Autre... Saisir le nom et le mot de passe pour le réseau
« eduroam »
Réglages Wi-Fi...

Nom du compte :
Mot de passe : eeeeecscscscscce
@ Se souvenir de cette information
Je saisis mon identifiant (Cf. chapitre 2) dans le i Annuler “
champ Nom du compte, je saisis mon mot de passe,

je vérifie que la case Se souvenir de cette
information est cochée, puis je valide avec OK

®

Si cette fenétre s'affiche,
" Veérifier le certificat je clique sur Continuer

Authentification auprés du réseau « eduroam »

-
- Avant de vous authentifier auprés du serveur « radius.univ-lyonl.fr », vous devez
I /,? examiner son certificat pour vous assurer qu'il est approprié pour ce réseau.

-

Pour consulter le certificat, cliquez sur « Afficher le certificat ». 1 4 o @ S D Q 8 © Mar. 12

l Wi-Fi [ @ ]

? Afficher le certificat Annuler
Réseau connu
ce = ertestv8 [*]
s-t
| Autres réseaux v

e eduroam

< ertestvb

@ = Galaxy A14 4bb5

Je suis connecté(e) ! @ INSA-INVITE
% UCBL-Portail
< BYOD-W
Autre...
Réglages Wi-Fi...
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4.2.Un probleme ?

Les raisons pour lesquelles la procédure de connexion a pu échouer sont trés variées. Si je ne suis
pas parvenu(e) a me connecter, un moyen simple de remédier au probléme consiste généralement a
supprimer le réseau eduroam puis a recommencer la procédure de connexion décrite
précédemment.

®

Dans I'outil de recherche loupe du mac,
je saisis "trousseaux d'acces" puis je le
sélectionne pour I'exécuter

&= mminin Mbvaiinnmnins dlansial miiin in la

[ NN Trousseaux d'accés

Trousseaux par défa

@

L’application
Trousseaux d’acceés
s’ouvre

£ Systéme
() Racines du... Nom -

9 or>
? <key>

[E] AAA Certificate Services

@ accesbv.univ-l...r (sandrine.saunier)
@ accesbv.univ-I...(sandrine.saunier1)
@ accesbv.univ-l...(sandrine.saunier1)
. Adobe.APS

Adobe.APS

Adobe.APS

AirPlay Server Identity: 791762a4

Apple Persistent State Encryption

ApplelDClientldentifier

. Basic Attestation User Sub CA1

1. b, f62-

@ cas.univ-lyon1.fr (sandrine.saunier)
@ chat.univ-lyon...r (sandrine.saunier)
@ chat.univ-lyon...r (sandrine.saunier)
/.. Chrome Safe Storage

GENENENEN

Tous les éléments  Mots de passe  Notes sécurisées

]

%} <key>

Type : clé publique, RSA, 2048 bits
Utilisation : Chiffrer, Dériver, Vérifier

rousseaux systéme

Type

clé publique

clé privée

certificat

Mot de passe Internet
Mot de passe Internet
Mot de passe de for...
Mot de passe de l'a...
Mot de passe de l'a...
Mot de passe de |'a...
Identité du serveur...
Mot de passe de I'a...
Mot de passe de l'a...
certificat

Mot de passe de l'a...
Mot de passe Internet
Mot de passe Internet
Mot de passe de for...
Mot de passe de l'a...

[Q Rechercher

Mes certificats Clés Certificats

Date de modification

10 déc. 2018 a 11:58:59
10 déc. 2018 a 11:58:59
10 déc. 2018 a 11:58:59
23 ao(t 2019 a 07:59:35
5 juil. 2021 2 14:14:21

16 juil. 2021 a 09:41:48
13 avr. 2022 4 21:42:03
Aujourd’hui, 09:55
11juin 2021 4 09:31:58
27 nov. 2023 a 23:55:29
10 déc. 2018 a 11:58:59
10 déc. 2018 a 11:59:00
3 janv. 2019 3 11:01:38
8 mars 2022 a 08:23:27

Expiration

1janv. 2029 a 00:59:59
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[ XON ] Trousseaux d'accés I © | Q eduroam (]
Trousseaux par défaut [Toys les éléments = Mots de passe  Notes sécurisées  Mes certificats  Clés  Certificats
o' session
~ eduroam
o' Eléments lo... Type : 802.1X Password
Compte : sandrine.saunier@univ-lyont.fr \ .
Trousseaux systame ®®® (. com.apple.network.eap.user.item.wlan.ssid.eduroam Dans l'outil de recherche |oupe
B systéme Modifié : Aujourd'hui, 16:15
1 \ . ..
® Racines du... Nom ~ | Type Date do modifcation | Expiration Trousseau du trousseau d'acces, je saisis
/.. eduroam 802.1X Password Aujourd'hui, 16:15 session " e d uro am"
<
d
0
L.
[ JOX ) Trousseaux d'accés @ ® Q eduroam [
Trousseaux par défaut  'Jous les éléments = Mots de passe  Notes sécurisées  Mes certificats  Clés  Certificats
o' session
eduroam
o' Eléments lo... Type : 802.1X Password
Compte : sandrine.saunier@univ-lyon1.fr
Trousseaux systéme 00 Ou : com.apple.network.eap.user.item.wlan.ssid.eduroam
H . . Modifié : Aujourd’hui, 16:15
Je fais un clic droit B Systéme i
sur |a |igne %) Racines du... Nom ~  Type Date de modification Expiration Trousseau
P eduroam : -- session
eduroam puis je Copier le mot de passe dans le presse-papiers

supprime =

Copier « eduroam »
—

Lire les informations

O,

Je recommence la procédure de connexion
(Cf. chapitre 4.1) en prenant soin de vérifier
a nouveau mon identifiant et mon mot de
passe (Cf. chapitre 2)
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5. Je me connecte a eduroam avec Linux

®

J'enregistre sur mon ordinateur le certificat de I'autorité de certification téléchargeable ici :

http://cisr.fr/ca.pem
en haut a droite de mon écran.

Je clique sur I'icbne des parametres systeme
Je sélectionne la rubrique Wi-Fi, puis je clique
sur I'icone de configuration du réseau eduroam

5.1. Procédure

©

Q Paramétre-

T WiFi

3 Bluetooth Mode avion ‘

@ Arriére-plan

Réseaux visibles

D Dpock

ificati eduroam a=
A Notifications @
Q  Recherche UCBL-Portail g v

Annuler eduroam
Détails Identité IPv4 IPV6 @ @
Sécurité | WPA et WPA2 d'entreprise v , , .. .
Dans I'onglet Sécurité, je remplis les champs

Authentification | EAP sécurisé (PEAP) v comme indiqué ci-contre. Je désigne

L [ ~ I'emplacement du certificat préalablement
Identité masquée \ . o o i -

ﬂ téléchargé, je saisis mon identifiant (Cf.
Certificat CA | (Aucun ] . . .
( ) —/ chapitre 2) dans le champ Nom d’utilisateur, je
R saisis mon mot de passe puis je clique sur
Version PEAP | Automatique v Appliquer

Authentification interne | MSCHAPV2

Nom d'utilisateur \

Mot de passe o= i )
Afficher le mot de passe @

Je suis connecté(e) !
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5.2.Un probleme ?

Les raisons pour lesquelles la procédure de connexion a pu échouer sont trés variées. Si je ne suis
pas parvenu(e) a me connecter, un moyen simple de remédier au probléme consiste généralement a
oublier le réseau eduroam puis a recommencer la procédure de connexion décrite précédemment.

®

Je clique sur l'icone des paramétres systéme |3 en haut a droite de mon écran.

@ Je sélectionne la rubrique Wi-Fi, puis je clique
sur I'icone de configuration du réseau eduroam

Q Paramétres
T WiFi

Bluetooth

Mode avion

@ Arriére-plan

Réseaux visibles

D pock

&
A Notifications eduroam @ﬂ :
Q  Recherche UCBL-Portail 9 v

Identité IPv4 IPv6 Sécurité @

Force dusignal Bon
Dans I'onglet Détails, je clique sur

Oublier la connexion

tesse de la connexion 6Mb/s
Sécurité WPA2, Entreprise
Adresse IPv4 10.42.
Adresse IPv6 fe80::fba5:3f71:c8db
Adresse mateérielle 9C:B6:DO:
Route par défaut 10.42. .
oS @
Je recommence la procédure de connexion
(Cf. chapitre 5.1) en prenant soin de vérifier
Limiter l'utilisation des données en arriére-plan a nouveau mon identifiant et mon mot de
Utile|pour les connexions coliteuses ou limitées passe (Cf. chapitre 2)

Oublier la connexion

Connexion automatique

Rendre accessible aux autres utilisateurs
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6. Je me connecte a Eduroam avec un smartphone ou une tablette
Android

6.1. Procédure

Je balaie mon écran pour afficher les paramétres du smartphone, puis je fais un appui long sur le

bouton Wi-Fi @

Appel d'urgence uniquement
Mar, 26 Mar B _

Wi-F

= INSA-INVITE

% UCBL-Portail

= eduroam

= ertestv8

= IINR

= B
+ UPNR . )
Wi-Fi
Plus de paramétres
WiFi «©
Réseaux enregistrés
. 4, PR, d

Dans la liste des réseaux Wi-Fi cauonm
disponibles, je clique sur le [ j
réseau eduroam " .

ptions avancées

88 B &« @ X
D () P B O G O
alzle|r|t]y]u]i

qls|d|flglh]ilk

p

m

@ & wx cvbn' ®
123 @ @ . &2

. . . s @
Je clique sur Options avancées v
INSA e CISR - Centre Inter-établissement pour les Services Réseaux
Université Claude Bernard Lyon 1- INSA Lyon
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Authenti
fication
étape 2

Certificat CA

Confidentiali
té

sandrine.saunier@univ-lyon1.fr

ISR

eduroam

Ne pas valider £

®

e Je sélectionne "Ne pas valider" dans le
champ Certificat CA.

e Je saisis mon identifiant (Cf. chapitre 2)

dans le champ identité puis le mot de

passe associé.

Je valide avec le bouton Se connecter

PEAP C

MSCHAPV2

Utiliser le MAC randomisé

13:41 ® & =, &)
« L
N Wi-Fi

Options simples Wi-Fi ‘)

1 2 3 456 7 8 90 =f - urpan

Connecté

a zZz e r

g s d f

2123

ty
g h

P
m
& wx c v b n ' &
v

u i o

j k | Réseaux disponibles
%= UCBL-Portail (246/5¢) >
% INSA-INVITE >
v = ertestv8 (24c/5¢) a >
= WKEHFH a >
@ Redmi Note 12 a >

@ - UPNR (0 >

Je suis connecté(e) !

. ertestv6 (5¢) a >
- 1INR (52 >
e O] |

APP\JUU ES

INSA
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6.2.Un probléme ?

J'accede aux parametres systéme a I'aide de I'icbne engrenage

15:57 8 - @& @+

Parametres

Q Rechercher dans les paramétres

v

D A propos de l'appareil

o Mise a jour d'applications N
systeme

Etat de sécurité >
rubrique Wi-Fi
— Wi-Fi
B Bluetooth
m Réseaux Mobiles >
% Plus d'options de connectivité > 15:57 @ -
e.
o Ecran de verrouillage > Wi-Fi
0 Notifications et barre d'état > Wi-Fi
TN Enan danniai 1 N
] ® < Sseaux enregistre

% eduroam

Réseaux disponibles

% IINR

=

ertestvé

2

UPNR

.,))

UCBL-Portail

D)

INSA-INVITE

)

ertestv8

P

UCBL-MEDEX1

»

LICRI -MFDFX?2

a ®

Je fais un appui long sur la

Is
s

,
s

O

O

@

Je sélectionne le symbole
> de la ligne du réseau
eduroam
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15:58 @ - @@ #

X Vv

informations réseau
eduroam

Se connecter automatiquement o

= all

Technologie Intensité du signal
WiFi 4 Excellente

Securlte

/PA2-Enterprise

®

Proxy ; . .

Je sélectionne Oublier le
Parametres réseau
P

Confidentialit
é

Modifier le réseau

Oublier le réseau

®

Je recommence la procédure de connexion
(Cf. chapitre 6.1) en prenant soin de vérifier
a nouveau mon identifiant et mon mot de
passe (Cf. chapitre 2)
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7. Je me connecte a Eduroam avec un iPhone ou une tablette iPad

®

J'accede aux parametres systéme a I'aide de I'icOne engrenage :

14:52 il 4G == @

< Réglages Wi-Fi Modifier

7.1.Procédure

Dans la liste des réseaux Wi-Fi
disponibles, je clique sur le

Wi-Fi

réseau eduroam
eduroam
ertestv8 4= @ Mot de passe de « eduroam »
INSA-INVITE =0 Annuler Saisir
UCBL-Portail =0

Autre... Nom d'utilisateur
@ / Mot de passe
Proposer des réseaux Notifier Je SaiSiS mon identifiant (Cf
chapitre 2) dans le champ

Nom d’utilisateur et le mot
Connexion auto aux partages Auto de passe associé.

r automatiquemer
mité qua

? Mots de passe

a z e r t y u i
q s d f g h j k
o W X ¢ v b n

123 espace

o
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((CISR Université Claude Bernard 1]1: Lyon 1
N 4
Mot do passe do o o ./ Je sélectionne Se connecter
Annuler Saisir Se connecter @

Nom sandrine.saunier@univ-lyon1.fr -] ese I ectionne Se fler
Mot de passe (YT YYYYY YY)
Annuler Certificat Se fier
radius.univ-lyon1.fr
Non fiable

02/08/2024 01:59:59

Plus de détails

14:55 ol - .

£ Réglages Wi-Fi Modifier

Wi-Fi ()
a=0

v/ eduroam

Autre...

: Proposer des réseaux Notifier

Je suis connecté(e)

Connexion auto aux partages Auto

Autor cet appareil ecter automatic
les partages de connexion & proximité quand aucun
réseau Wi-Fir disponib
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7.2.Un probléeme ?

Université Claude Bernard ﬁ;:

J'accéde aux parametres systéme a 'aide de I'icbne engrenage :

14:52 ol 4G =)
< Réglages Wi-Fi Modifier
Wi-Fi
RESEAUX
eduroam a7
ertestv8 8=

INSA-INVITE

UCBL-Portail

9)

9)
® 6 6 O

Autre...

Proposer des réseaux Notifier

La connexion aux réseaux connus sera automatique
En I'absence de r x connus, les réseaux
disponibles vous seront notifiés

Connexion auto aux partages Auto

Autorisez cet appareil a détecter automatiquement
les partages de connexion a proximité quand aucun
réseau Wi-Fi n'est disponible.

Je recommence la procédure de connexion
(Cf. chapitre 7.1) en prenant soin de vérifier
a nouveau mon identifiant et mon mot de

passe (Cf. chapitre 2)

Dans la liste des réseaux Wi-Fi
disponibles, je clique sur le
réseau eduroam

Je sélectionne Oublier ce réseau

Oublier ce réseau

Connexion auto O

Mot de passe XYY YT YYYYY Y Y YY)

Mode Faibles données

Le mode Faibles données contribue a réduire les
données cellulaires ou les données de réseaux Wi-Fi
spécifiques sélectionnés utilisées par I'iPhone
Lorsque le mode Faibles données est activé, les
mises a jour automatiques et les taches d'arriére-
plan, telles que la synchronisation de Photos, sont
mises en pause

Adresse Wi-Fi privée O
Adresse Wi-Fi 7A:39:50:F6:88:02

L'utilisation d'une adresse privée permet de réduire
le suivi de votre iPhone sur différents réseaux Wi-Fi

Limiter le suivi de I'adresse IP (>

Limitez le suivi de votre adresse IP en la masquant
dans Mail et Safari afin d’empécher les traqueurs
connus de la voir

ADRESSE IPV4

Configurer I'lP Automatique

Adresse P e 2 2. 16.8.0.17

INSTITUT NATIONAL
DES SCIENCES
fopOlEES

INSA

Université Claude Bernar@/nn 1

CISR - Centre Inter-établissement pour les Services Réseaux
Université Claude Bernard Lyon 1- INSA Lyon
www.cisr.fr



